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Com a disseminação dos dispositivos móveis, temos uma nova área de pesquisa que visa à 
segurança desses dispositivos, que estão conectados na internet. Sendo assim, o presente 
trabalho tem como objetivo utilizar a biblioteca Stagefright, que é encontrada no gerenciador 
de multimídia dos sistemas Android, para realizar o carregamento de uma ferramenta de 
acesso remoto (Remote Access Tool-R.A.T.) que permitirá acesso externo privilegiado. Essa 
metodologia é baseada na prova de conceito (Proof of Concept) que visa fraudar o 
gerenciador de mídia do Android, através de um arquivo MP4 com o cabeçalho modificado. 
O arquivo o contém uma pilha de controle que será utilizada para gerar a sobrecarga de uma 
determinada área da memória, permitindo que no processo de pré-carregamento do conteúdo, 
seja possível o carregamento e a execução de um R.A.T. Nessa prova de conceito será 
utilizada a vulnerabilidade (CVE) 2015-3864. 
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